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Stormshleld SN500

- kompleksowa ochrona sieci

Na rynku dostepnych jest wiele rozwigzan Unified Thread Management roz-
nych producentow - nowoscia jest m.in. seria urzadzen Netasq Stormshield.
Sprawdzilismy, jak wyglada kwestia zintegrowanej ochrony infrastruktury
przedsiebiorstwa, testujac nalezacy do tej serii model SN500.

Jarostaw Kowalski

eria Netasq Stormshiel to
S9 urzadzen przeznaczo-

nych zaréwno dla ma-
tych, jak i duzych przedsie-
biorstw. Oprécz rozwiazan
sprzetowych klienci moga
réwniez wdrozy¢ we wlasnej
chmurze wersje wirtualne,
ktore funkcjonalnie nie uste-
puja urzadzeniom fizycznym.
Nowa seria oferuje miedzy in-
nymi pelne wsparcie protoko-
tu IPv6, a takze bezpieczny
dostep do sieci przy wykorzy-
staniu protokoléw VPN,
w tym Full SSL VPN. Rozbu-
dowane zostaly réwniez moz-
liwosci w zakresie zarzadzania
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oraz raportowania. Na uwage
zastuguje wprowadzenie Mi-
crosoft Service Firewall, ktory
na zaawansowanym poziomie
pozwala filtrowa¢ ponad S0

STORMSHIELD
NS00

(]

p Stormshield SN500

ustug Microsoft RPC. Urza-
dzenia z najwyzszej potki
(SN2000, SN3000 i SN 6000)

zostaly rowniez wyposazone
w mozliwo$§¢ agregacji inter-
tejsow, w celu uzyskania wiek-
szej niezawodno$ci oraz prze-
pustowosci.

Do naszych testow trafil mo-
del ze $redniej potki oznaczony
symbolem SNS500. Urzadzenie

zamkniete w standardowej
obudowie 1U do montazu
w szafie 19-calowej od frontu
wyposazone jest w 8 portow
GDbE, ktére tak jak we wcze-

$niejszej serii urzadzen byty
oznaczone jedynie kolejnymi
cyframi, aby mozna byto je



przypisa¢ dowolnie do réznych
segmentow sieci (LAN, WAN,
DMZ). Urzadzenie SNS00
moze przy tym obstuzy¢ do
8 taczy WAN. Obok portow
sieciowych znajduja si¢ tam
réwniez gniazda obslugujace
monitor i klawiature do
konfiguracjiiinstalacji w trybie
tekstowym oraz port USB do
wykorzystania ze specjalnym
modemem GSM.

URUCHOMIENIE
URZADZENIA

Chcac dowiedzie¢ sie nieco
wiecej o podstawowej instala-
¢ji i konfiguracji urzadzenia,
sprawdziliémy dostepnos¢ do-
kumentacji technicznej na
stronach producenta. Bez pro-
blemu mozna znalez¢ nie tyl-
ko niezbedne materialy do
rozpoczecia pracy z urzadze-
niem, ale réwniez opisy bar-
dziej zaawansowanych konfi-
guracji. Pomoca stuzy ptyta
z instrukcja uzytkownika
i niezbednym oprogramowa-
niem dla administratoréow
oraz uzytkownikéw faczacych
si¢ poprzez VPN.

Pierwsze uruchomienie
urzadzenia nie jest zbyt
skomplikowane. Korzystajac
z dotaczonej krotkiej instruk-
cji bez problemu udato sie
polaczy¢ z panelem webo-
wym, ktéry dla urzadzen
Stormshield jest podstawo-
wym narzedziem do zarza-
dzania. Dodatkowo mozna
wykorzystaé réwniez Storm-
shield Administration Suit,
ktoéry stanowi pakiet progra-
moéw stuzacych do kontroli
i zarzadzania rozwigzaniami
firmy Netasq. W jego sktad
wchodzg trzy podstawowe
elementy. Stormshield Uni-
fied Manager stuzacy do cen-
tralnego zarzadzania wigk-
sza liczba rozwiazan
Stormshield oraz Storm-
shield Event Reporter
i Stormshield Real-Time

Monitor, o ktérych wspo-
mnimy przy okazji raporto-
wania i monitorowania.
Najwazniejszg konfigura-
cje urzadzenia mozna wyko-
na¢ do$¢ szybko w kilku kro-
kach. Rozpocza¢ nalezy od
poprawnej konfiguracji inter-
fejsow sieciowych. Trzeba
zaznaczy¢, ze urzadzenie fir-
my Netasq moze pracowacd

czenia odpowiedniego ruchu,
aby umozliwi¢ dostep do in-
ternetu z wewnatrz sieci.
Interfejs webowy, ktérym
sie postuzylismy jest skon-
struowany przejrzyscie, wiec
odnalezienie interesujacych
opcji konfiguracyjnych nie
sprawialo zadnego problemu.
Jest on podzielony w standar-
dowy dla tych urzadzen spo-
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moduly funkcjonalne. Ich
nazwy s czytelne dla uzyt-
kownika, a klikniecie w wy-
brany element pokazuje za-
awansowane opcje, jakie
mozna skonfigurowa¢ w ra-
mach danego obszaru. Po-
$rodku znajduje si¢ najwiek-
sze okno, gdzie domyslnie po
zalogowaniu pojawiaja sie
informacje panelu gléwnego,
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P Konfiguracja Stormshield SN500 - zarzadzanie politykami ochrony

zar6wno w trybie transpa-
rentnym, jak i jako router
umozliwiajacy dostep do in-
ternetu. W pierwszym przy-
padku konfiguracja nie wy-
maga zadnych modyfikacji
w sieci firmowej. Urzadzenie
po prostu wpina sie miedzy
aktualny router a sie¢ we-
wnetrzna, po czy nalezy
skonfigurowa¢ niezbedne
funkcje bezpieczenstwa.
W drugim przypadku trzeba
poprawnie skonfigurowac¢ in-
terfejsy sieciowe w zakresie
adresacji IP, okresli¢ podsta-
wowg brame dostepu do in-
ternetu oraz zdefiniowad
polityki routingu i dopusz-

sob, na trzy czesci. Na gorze
zlokalizowany jest banner, na
ktérym znajduja si¢ odnos$ni-
ki do panelu gléwnego, kon-
figuracji pomocy technicznej
oraz panelu monitora aktyw-
no$ci. Tutaj takze pokazana
jest nazwa obecnie zalogowa-
nego uzytkownika wraz
z mozliwo$cia obnizenia lub
podniesienia uprawnien pod-
czas korzystania z panelu.
Jest to przydatna opcja, ktéra
moze uchroni¢ uzytkownika
z uprawnieniami administra-
cyjnymi przed przypadkowsa
zmiang ustawien.

Po lewej znajduje sie¢ menu
rozwijalne podzielone na

a po kliknigciu odno$nika
z menu pokazuje si¢ zaawan-
sowana konfiguracja wybra-
nych opcji. Dodatkowo jest
mozliwo$¢ ustawienia naj-
czesciej uzywanych elemen-
téw menu, do ktérych bedzie
natychmiastowy dostep
przez kliknigcie odnosnika
Ulubione.

Panel Kontrolny, ktéry do-
stepny jest zaraz po zalogo-
waniu, dostarcza podstawo-
wych informacji o pracy
urzadzenia wliczajac w to bie-
z3ce obciazenie, alarmy, uru-
chomione uslugi i stan inter-
fejséw. Wybér konkretnych
okien informacyjnych oraz
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P Konfiguracja Stormshield SN500 - interfejsy sieciowe

ich ulozenie mozna bez pro-
blemu dostosowa¢ przez do-
dawanie i zmiane kolejnosci.

Konfigurujac urzadzenie
jako router mieliémy mozli-
wo$¢ ustawienia trasowania
na kilka sposobéw. Oprécz
routingu statycznego doktad-
nie okreslajacego ruch pomie-
dzy sieciami istnieje opcja
ustawienn Policy Routing,
gdzie w zalezno$ci od zrédla
lub celu ruchu sieciowego
badz jego rodzaju mozna wy-
musi¢ korzystanie z wybranej
bramy internetowej. Da sie to
wykorzysta¢ do rozdzielenia
réznych ustug miedzy dostep-
ne lacza, tak aby nie obcigza¢
jednego z nich calym ruchem
sieciowym.

Konfiguracja Netasq
Stormshield z uzyciem wielu
dostawcow internetu pozwala
réwniez na konfiguracje réw-
nowazenia obcigzenia siecio-
wego oraz na zapewnienie
niezawodnosci w dostepie do
internetu. Wystarczy popraw-
nie skonfigurowa¢ interfejsy
WAN i wskaza¢ odpowiednie
bramy biorace udzial w row-
nowazeniu obcigzenia lub za-
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pewnieniu niezawodnosci.
Badanie dostepnos$ci bramy
odbywa sie przez ustawienie
polecenia ping na wskazany
adres zewnetrzny.

FUNKCJE
BEZPIECZENSTWA

Cata konfiguracja urzadzenia
Stormshield SNS00 opiera sie
na obiektach. Definiujac cale

sieci, adresy IP, interfejsy,
protokoly, porty czy uzyt-
kownikéw i ich grupy jako
obiekty, o wiele latwiej two-
rzy¢ reguly bezpieczenstwa
wskazujac wczeéniej utwo-
rzony element. Urzadzenia
firmy Netasq domy$lnie za-
wieraja juz obiekty najbar-
dziej znanych elementdw sie-
ci, jakimi sg protokoty, porty

» Testy i poréwnania

czy aplikacje, jednak kazdy
uzytkownik moze zdefinio-
wa¢ wlasne, dostosowujac
konfiguracje do wymogéw
bezpieczenstwa firmowej in-
frastruktury.

Podstawowymi funkcjami
odpowiedzialnymi za realiza-
cje polityki bezpieczenstwa
w przedsiebiorstwie jest zapo-
ra sieciowa oraz system zapo-
biegajacy wlamaniom (IPS).
W urzadzeniach Stormshield
elementy te dzialajg juz na
poziomie jadra systemu przez
wykorzystanie opatentowanej
technologii ASQ (Active Se-
curity Qualification), ktéra
odpowiada za wykrywanie
i blokowanie atakow. Rozwig-
zanie to pozwala chroni¢ sieci
nie tylko przed znanymi ata-
kami, ale réwniez dba¢
o bezpieczenistwo zwigzane
z pojawianiem si¢ nowych za-
grozen.

Konfiguracja firewalla jest
do$¢ prosta. W module Poli-
tyki Ochrony zdefiniowane sa
podstawowe obszary konfigu-
racyjne odpowiedzialne za
realizacje funkcji zabezpiecza-
jacych. Uzytkownik ma do
wyboru 10 zdefiniowanych
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zestawdw regul zwanych slo-
tami, ktére mozna konfiguro-
waé zgodnie z firmowymi
politykami bezpieczenstwa.
W ramach konfiguracji slotu
okresgla sie sposob filtrowania
ruchu na poziomie zapory sie-
ciowej, sposéb filtrowania
przez system IPS oraz dodat-
kowe moduly bezpieczenstwa
sieciowego.

Producent wyposazyl
funkcje firewalla w zestaw
wlasnych regul, ktére nie
moga zosta¢ zmodyfikowane
przez uzytkownika. Ma to na
celu miedzy innymi zabez-
pieczenie przed przypadko-
wym odcieciem dostepu do
konfiguracji urzadzenia
przez niewla$ciwie zdefinio-
wang regule.

To, na co warto zwrdcié
uwage w rozwiazaniach
Stormshield to sposéb dziata-
nia modutu IPS, ktéry w od-
réznieniu od innych syste-
moéw tego typu w momencie
wykrycia podejrzanej strony
tymczasowo izoluje niepewny
kod HTML, wycina go,
a oczyszczona wersja strony
zostaje przepuszczona do
uzytkownika.

Zapora w urzadzeniu
Netasq jest elementem inte-
grujacym wszystkie moduty
bezpieczeristwa. Definiujac
regule filtrowania, admini-
strator moze wiaczy¢ lub wy-
taczy¢ poszczegélne elemen-
ty ochrony, w tym system
zapobiegania atakom IPS lub
jedynie ich wykrywania IDS.
Poprawno$¢ definiowanych
regul bezpieczenstwa zapew-
niona jest przez wykorzysta-
ny w urzadzeniach Storm-
shield Analizator Regul,
ktéry na biezaco sprawdza
uzyte obiekty oraz metody
skanowania ruchu i w przy-
padku nieprawidlowosci
uzytkownik zostanie powia-
domiony wraz ze wskaza-
niem blednego wpisu.

Z poziomu obszaru Polityki
Ochrony dostepny jest takze
modut filtrowania adreséw
URL, gdzie administrator
moze tatwo okresli¢ polityki
filtrowania w postaci zesta-
woéw adreséw URL, do kté-
rych dostep jest dozwolony
lub zabroniony z uwagi na
okreslone grupy tematyczne.
Oczywicie blokowaniu moga
podlega¢ réwniez pojedyncze
adresy bezposrednio wskaza-
ne w polityce przez admini-
stratora.

Okreslajac polityki filtro-
wania URL administrator ko-
rzysta z klasyfikacji tema-
tycznej dostarczonej przez
producenta. Nalezy zazna-
czy¢, ze oprocz globalnej bazy
dostepna jest réwniez baza
polskich stron, ktore zostaty
sklasyfikowane na potrzeby
krajowych firm. Précz obstu-
gi zwyktego protokolu HTTP
urzadzenie jest w stanie fil-
trowaé ruch szyfrowany
HTTPS. Ruch rozszyfrowy-
wany jest na poziomie jadra
systemowego, zatem sam pro-
ces dekodowania jest w pelni
bezpieczny, gdyz nie mozna
go podejrzeé z zewnatrz. Jeéli
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p Stormshield SN500 - konfiguracja SSL VPN

jest to ruch poprawny, urza-
dzenie Stormshield szyfruje
go ponownie i przesyla dalej
do odbiorcy.

Bardziej wymagajacym
klientom oferowany jest do-
step do bazy sklasyfikowa-
nych adreséw URL w chmu-
rze producenta, co odciaza
urzadzenie od przetrzymy-
wania bazy w pamieci pod-
recznej. W przypadku spraw-

> $1002 28 Lisopaa 201 (excisive

dzania adreséw w takiej bazie
urzadzenie Netasq Storm-
shield nie siega do niej za kaz-
dym razem, kiedy zaistnieje
potrzeba sklasyfikowania
tego samego obiektu URL.
UTM pamieta ten adres przez
okoto pét godziny, po czym
nastepuje ponowne spraw-
dzenie.

Dzieki bardzo szczegélowej
i glebokiej inspekcji pakietéw

» Raport klasyfilacji odwiedzanych stron internetowych
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Stormshield SNS00 potrafi
W czasie rzeczywistym
sprawdzi¢ i okresli¢, jaka
aplikacja nawiazuje polacze-

z okre§leniem urzadzen,
z ktérych dana osoba moze
uzyska¢ dostep do sieci, a takze
w jakich dniach lub godzinach.

aktywnosci

p Stormshield SN500 - konfiguracja raportow

nie z internetem, dzieki cze-
mu systemy IPS i ASQ sa
w stanie zablokowa¢ dostep
serwisom, ktére w niekontro-
lowany sposéb moglyby za-
infekowa¢ sie¢ lokalng lub
zbytnio ja obciazy¢.
Rozwiazanie Netasq bar-
dzo dobrze radzi sobie row-
niez w zakresie kontroli uzyt-
kownikéw majacych dostep
do sieci. Administrator fatwo
moze utworzy¢ i przypisac
reguly okreslajace mozliwo-
$ci dzialania poszczegdlnych
uzytkownikéw lub catych
grup. Dzieki elastycznym po-
litykom bezpieczenstwa
mozna blokowa¢ ruch na po-
ziomie uzytkownikow, a tak-
ze monitorowa¢ i analizowa¢
poczynania pracownikow.
Mechanizmy autoryzacji
wykorzystywane w urzadze-
niach Stormshield daja bar-
dzo duze mozliwosci kreowa-
nia uprawnied wybranych
uzytkownikdéw, wlacznie

26 | Networld | 122014 | www.networld.pl

Oproécz mozliwosci zbudo-
wania zwyklej wewnetrznej
bazy uzytkownikow, kazde
urzadzenie daje mozliwos¢
uruchomienia wlasnej bazy
LDAP. Dodatkowo Netasq
wspolpracuje rowniez z Acti-
ve Directory, RADIUS oraz
Kerberos.

Kolejnym elementem,
o ktérym trzeba wspomnie¢
przy okazji testowania urzga-
dzenia Netasq Stormshield
jest Pasywny Skaner Wnetrza
Sieci. Wykonuje on Audyt Po-
datno$ci polegajacy na wy-
krywaniu luk bezpieczenstwa
w chronionym $rodowisku.
Dzialta on za kazdym razem,
kiedy dowolne urzadzenie
generuje w sieci ruch prze-
chodzacy przez urzadzenie
Stormshield. Podczas kon-
troli ustalane sg informacje
o aplikacji, ktéra wygenero-
wala ruch, a nastepnie jest
ona sprawdzana pod katem
podatnosci na ataki.

Audyt podatnos$ci wyszu-
kuje nieaktualne wersje opro-
gramowania na stacjach robo-
czych i serwerach, przy czym
wykrywa réwniez niedozwo-
lony ruch w sieci. W przypad-
ku nieprawidlowo$ci wskazu-
je zagrozone urzadzenie oraz
sugeruje rozwiazanie poprzez
wskazanie odpowiednich po-
prawek do aplikacji i syste-
ow.

3

BEZPIECZNY DOSTEP
Z ZEWNATRZ

Konfiguracja urzadzen
Stormshield pozwala réwniez
na zabezpieczenie komunika-
cji z odleglymi lokalizacjami
oraz prace uzytkownikow ze-
wnetrznych zgodna z regutla-
mi polityk security. Kanalty
zdalnych polaczen mozna
zestawiaé przy wykorzysta-
niu protokotéw IPSec, SSL
lub PPTP, przy czym ostatni
wskazany jest bardziej do ce-
16w testowych niz produk-
cyjnych.

Dla dostepu realizowanego
przez SSL VPN mozliwe jest
uruchomienie portalu, ktéry

» Testy i poréwnania

bedzie zawierat liste niezbed-
nych aplikacji mozliwych do
uruchomienia w ramach po-
taczenia tunelowanego lub
korzystajac z dowolnego
klienta OpenVPN uzyska¢
pelen dostep do sieci we-
wnetrznej firmy. Wysoka wy-
dajnos¢ szyfrowanych pota-
czen VPN uzyskiwana jest
dzieki sprzetowej akceleracji
ASIC (Application Specific
Integrated Circuit), ktéra od-
powiada za szyfrowanie tune-
li IPSec.

Natomiast cigglos¢ ruchu
dla polaczen tunelowanych
zapewniona jest przez funk-
cje VPN Failover, ktoéra
w przypadku awarii tunelu
podstawowego zestawia au-
tomatycznie zapasowy kon-
tynuujac mozliwo$¢ komu-
nikacji miedzy stronami
polaczenia.

Co wazne, do zestawienia
polaczen Site-to-Site nie ma
koniecznosci uzycia wytacz-
nie urzadzen firmy Netasq.
Do poprawnej konfiguracji
wystarczy z drugiej strony
uzy¢ sprzetu, ktéry obstuguje

WYDA|JNO
Firewall 1Gb/s
Firewall + IPS 1Gb/s

£ACZNOSC SIECIOWA

Liczba jednoczesnych sesji 250000
Nowe sesje na sekunde 20000
802.1Q VLAN (maks.) 256
Liczba ISP (maks.) 8

Przepustowos¢ IPSec 500 Mb/s
Maks. liczba tuneli IPSec 500 Mb/s
Maks. liczba tuneli SSL 25

ANTYWIRUS

‘ PrzepustowoS¢ HTTP

200 Mb/s




poprawnie komunikacje
VPN w standardzie IPSec.

MONITOROWANIE
| LOGOWANIE

Dane niezbedne do analizy
pracy urzadzenia lub elemen-
tow sieci obstugiwanych
przez Stormshield SN500 za-
pisywane s na wewnetrznym
dysku sieciowym (dla tego
modelu jest to 120 GB) lub
karcie SD.

Narzedziem, ktére pozwa-
la na biezaco $ledzi¢ prace
systemu jest Real Time Mo-
nitor. Umozliwia on spraw-
dzanie najwazniejszych pa-
rametrow sieci, aktywnosci
uzytkownikéw oraz proce-
sOw samego urzadzenia. Jest
to element pakietu Storm-
shield Administration Suite,
ktéry dostepny jest w cenie
urzadzenia.

Bezptatnym narzedziem
analitycznym dla admini-
stratoréw wykorzystujacych
urzadzenia firmy Netasq jest
réwniez Stormshield Event
Reporter Light. Zawiera ono
liste najpotrzebniejszych sza-
blonéw raportéw dotycza-
cych najwazniejszych modu-
téow funkcyjnych urzadzenia
Stormshield SN500. Potrafi
generowa¢ raporty na pod-
stawie danych z filtra WWW,
systemu IPS oraz Audytu Po-
datno$ci, ktore zawierajg in-
formacje o uzytkownikach
i odwiedzanych przez nich
stronach, lukach w aplika-
cjach sieciowych oraz alar-
mach generowanych przez
system IPS. Raporty genero-
wane sa w postaci plikéw
PDF oraz CSV i dostepne
z poziomu konsoli WWW.

Mozliwe jest rowniez uzy-
cie bardziej rozbudowanego,
ale za to platnego narzedzia
przeznaczonego gléwnie dla
duzych firm. Jest to Storm-
shield Event Analyzer, ktory
za posrednictwem interak-

tywnych raportéw, genero-
wanych na podstawie danych
urzadzenia przechowywa-
nych w bazie MS SQL dostar-
cza doktadnych informacji na
temat odwiedzanych przez
pracownikéw stron, ilosci
$ciagnietych danych oraz fraz

rodne konfiguracje sprzeto-
we oraz wersje wirtualne
daja mozliwo$¢ dobrania od-
powiedniego rozwigzania
szytego na miare dla kazde-
go rodzaju przedsigbiorstwa.
Juz poprzednia seria urza-
dzern UTM firmy Netasq po-

Testy i porownania <«

UTM Security Pack (pelna
funkcjonalno$¢ UTM) oraz
Premium UTM Security
Pack (pakiet rozszerzony
o modul Kaspersky Antivi-
rus, chmurowy URL filtering
i Audyt Podatnosci) zostaly
wzbogacone o Remote Office
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uzytych w wyszukiwarce. Po-
nadto rozwigzanie Storm-
shield Event Analyzer pozwa-
la na monitorowanie i ocene
stanu zabezpieczen firmowej
sieci, sprawdzenie rzeczywi-
stego obciazenia lacza, a tak-
ze umozliwia dokladne prze-
analizowanie ewentualnych
prob ataku.

PODSUMOWANIE

Mozliwosci, jakie daja urza-
dzenia firmy Netasq spra-
wiajg, ze kazdy, kto powaz-
nie mysli o zabezpieczeniu
sieci firmowej przed zagro-
zeniami, dbajac przy tym
o prostote instalacji i obstugi
oraz utrzymanie wysokiej
wydajnosci polaczen siecio-
wych powinien rozwazy¢
jego zakup. Dostepne rézno-

kazala, ze s to elementy za-
bezpieczenia z najwyzszej
polki, ale testy modelu z se-
rii Stormshield utwierdzity
nas w przekonaniu, ze kazdy,
kto dokona wyboru urzadze-
nia Stormshield z pewno$cia
bedzie spal spokojnie bez
obawy o bezpieczenstwo
wlasnej sieci.

Testowany model Storm-
shield SN 500 wraz z rocz-
nym wsparciem technicznym
to koszt rzedu 2700 euro net-
to. Dla poréwnania, najniz-
szy model z calej serii -
SN150 mozna naby¢ za mniej
niz 500 euro netto. Jesli cho-
dzi o dostepny serwis to wraz
z pojawieniem sie¢ serii
Stormshield powiekszyta sie
tez liczba opcji licencyjnych.
Dwie podstawowe opcje,

Security Pack, ktory przezna-
czony jest dla dwéch
najmniejszych modeli -
SN150 oraz SN200 - i po-
zwala korzysta¢ jedynie
z funkcji firewall, IPS, a takze
VPN. Ostatnia opcja licen-
cyjna jest Enterprise Security
Pack, ktéry w odréznieniu od
Remote Office Security Pack
zostal dodatkowo wyposazo-
ny w Audyt Podatnosci.
Wsparcie techniczne zawarte
jest w cenie pakietu licencyj-
nego. Kazdy klient, bez
wzgledu na to, jaka opcje
wybierze, otrzymuje wspar-
cie telefoniczne oraz droga
e-mailowg. Dodatkowo klien-
ci moga skorzystaé z autory-
zowanych przez producenta
szkolen dotyczacych produk-
tow Stormshield. I
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