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Wspotczesne wyzwania menedzera wobec technologii IT:

1.

Obecnie atak na infrastrukture informatyczng firmy najczesciej uderza w jej reputacje na rynku, co ma bezposrednie
przetozenie na zaufanie jak i wyniki finansowe.

Internet, cho¢ niezbedny w pracy, na co dziert obniza jednak efektywnos¢ pracownikéw — wg badan pracownik
spedza srednio nawet do 2 godzin na stronach WWW w czasie pracy. Ogromny wplyw na zmniejszenie
produktywnosci maja rowniez wiadomosci spamowve.

Dziat informatyki, chcac dobrze zabezpieczy¢ infrastrukture, niejednokrotnie proponuje wiele rozwigzan
specjalistycznych, ktére sg trudne do zaakceptowania z powodu wysokich kosztéw zakupu, utrzymania oraz
administracji. Zastosowanie wielu dedykowanych produktéw to réwniez koniecznos¢ poswiecenia dodatkowych
pieniedzy i czasu na szkolenia z zakresu efektywnego wykorzystania tych rozwigzan.

Coraz czestszym problemem dla wielu firm i instytucji samorzadowych oraz rzagdowych w Polsce jest szpiegostwo
przemystowe, polityczne i gospodarcze. Dzisiejsze ataki hakerskie kierowane sa na konkretng sie¢. Majg one za
zadanie przede wszystkim wykras¢ dane osobowe i wrazliwe dane firmowe, takie jak bazy klientow jak réwniez
przekierowac srodki pieniezne na inne konta, wytudzi¢ pienigdze przy uzyciu stuzbowych komputerdw czy dokonac
zmian na stronie internetowej. Udowodniono nie raz, ze wielu amerykanskich czy chinskich producentow
implementuje oprogramowanie szpiegujace w eksportowanym sprzecie. Warto przy wyborze UTMa zwroci¢ uwage
czy dane rozwigzanie posiada europejskie certyfikaty bezpieczeristwa takie EU Restricted, NATO czy Common
Criteria EAL 4+.

Jak wdrozenie urzadzenia UTM wptynie na bezpieczenstwo i efektywnos¢ biznesowa mojej firmy?

WZMOCNIENIE BEZPIECZENSTWA FIRMY | JEJ DANYCH:

1.

STORMSHIELD posiada autorski system ochrony przed wiamaniami do sieci firmowej (ASQ), ktory jest w stanie
powstrzymac nawet ataki przygotowywane pod katem konkretnej firmy (w odréznieniu od systemow IPS
bazujacych na sygnaturach, ktére w takich sytuacjach sg bezradne).

Firewall blokuje préby nieuprawnionego dostepu z zewnatrz.

. Jesli firma posiada wiasny sklep internetowy lub serwis WWW — system ochrony przed wiamaniami eliminuje

réwniez ataki na serwis internetowy firmy, co ma fundamentalne znaczenie dla wizerunku firmy (ochrona marki
i wrazliwych danych firmowych).

Urzadzenie usuwa wirusy z ruchu przechodzgcego w sieci firmowej — jest to dodatkowa warstwa ochrony poza
programami antywirusowymi na poszczegolnych komputerach.

Poprzez szczegdtowy monitoring pracy kazdego z pracownikéw zyskujemy szczegdtowe informacje w przypadku
préb sabotazu, a takze préb nieuprawnionego dostepu wewnatrz firmy przez jej pracownikéw.

Urzadzenie wykrywa na komputerach stare, nieaktualne wersje programoéw zawierajace luki bezpieczerstwa —
urzadzenie zbiera informacje o takich przypadkach i raportuje takie zdarzenia administratorowi, ktory nastepnie
moze je usunac.
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UNIKNIECIE PRAWNEJ ODPOWIEDZIALNOSCI FIRMY:
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1. Poprzez uszczelnienie dostepu do danych osobowych, bazy klientéw — radykalnie zwieksza bezpieczenstwo
danych.

2. Firma ponosi odpowiedzialnos¢ za instalacje nielegalnego oprogramowania. STORMSHIELD potrafi sprawdzac jakie
programy tacza sie z Internetem z poszczegdinych komputeréow — dzieki temu szybko mozna wykry¢ fakt
samowolnego zainstalowania programu przez pracownika (o ile tylko faczy sie z siecia).

3. W przypadku podjecia nielegalnych dziatani przez pracownika firmy, zyskujemy szczegdtowe raporty imienne
o aktywnosci danej osoby w sieci (a nie tylko komputera — pod warunkiem integracji STORMSHIELD z baza
uzytkownikéw).

PODNIESIENIE EFEKTYWNOSCI PRACY:

1. Urzadzenie umozZliwia zdalny dostep pracownikow do zasobdw sieci firmowej — plikdw, poczty, systemu CRM itp.
poprzez bezpieczne, szyfrowane tunele VPN (jako jedyny UTM posiada w tym zakresie certyfikat bezpieczeristwa UE
na poziomie EU Restricted).

2. Urzadzenie pozwala wybranym pracownikom i grupom blokowa¢ dostep do stron niezwigzanych z praca,
zmniejszajac ilos¢ czasu ,marnowanego” na bezproduktywng aktywnos¢ w Internecie (np. Allegro, Facebook,
demotywatory, kwejk itd.) - STORMSHIELD robi to lepiej niz wiekszo$¢ urzadzen konkurencji, poniewaz filtr stron
internetowych zostat stworzony z udziatem polskiego dystrybutora, na podstawie badan aktywnosci w Internecie
pracownikow polskich firm (konkurencja bazuje najczesciej na zagranicznych bazach stron WWW).

3. Pozwala odcig¢ pracownikom mozliwos¢ pobierania danych przez sieci P2P (np. pirackich wersji oprogramowania,
filmow oraz muzyki) oraz korzystania z komunikatoréw (np. Skype).

4. Caly czas mozemy w wybranych dniach, godzinach lub dla wybranych pracownikéw pozwala¢ na wiecej — robic
wyjatki w razie potrzeby.

5. W przypadku szczytu aktywnosci firmy (np. okres przeds$wigteczny) i duzego ruchu w sieci urzgdzenie umozliwia
zachowanie ptynnosci pracy najwazniejszych dziatdbw poprzez nadanie priorytetéw ruchu w sieci, np. e-mailom
7 zamoéwieniami, osobom obstugujgcym system CRM, a zmniejszenie wykorzystania tacz do mniej waznych zadan
(np. strony WWW).

6. Wyeliminowanie niepozadanych e-maili (spamu).
KONTROLA PRACOWNIKOW:

1. MenedZerowie mogga otrzymywac regularnie raporty o tym jakie strony, w jakich godzinach odwiedzat konkretny
pracownik (nie tylko konkretny komputer), ile danych pobierat — wszystko w jezyku polskim i bez dodatkowych
kosztéw. Na tej podstawie mozna podjac decyzje, jakie strony nalezy konkretnemu pracownikowi zablokowac, aby
poprawic jego efektywnos$c pracy.

2. Raporty zawierajg informacje, ktére aplikacje sieciowe zainstalowane na komputerze pracownika s3 podatne na
zagrozenia.
3. W razie potrzeby mozna niektore grupy (np. zarzad) wytgczy¢ z monitorowania.

4. Istnieje mozliwos¢ wydzielenia odrebnej sieci dla gosci bez dostepu do systeméw wewnetrznych firmy
(np. Wi-Fi, gniazdka w pokojach do spotkan).

REDUKCJA KOSZTOW:

1. Urzadzenie STORMSHIELD wykonuje funkcje réznych rozwigzarn kupowanych zwykle osobno - jesli zsumujemy
taczny koszt dobrej klasy firewalla, systemu IPS, systemu filtrowania ruchu WWW, antyspamu i rozwigzan do kanatow
VPN otrzymujemy koszt nawet kilkukrotnie wyzszy niz wdrozenie rozwigzari STORMSHIELD.

2. Dzieki odcieciu mozliwosci korzystania z Internetu w celach niezwigzanych z pracg, spada wykorzystanie acza
internetowego — mamy wtedy szybszy Internet do pracy i nie musimy kupowac szybszych tacz (istniejg przypadki
w duzych urzedach, gdzie ruch spadat nawet o 50%).

3. W przypadku firmy z kilkoma oddziatami, wykorzystanie szyfrowanego tunelu VPN pomiedzy urzadzeniami
eliminuje koniecznos¢ dzierzawy drogich facz od dostawcédw Internetu — taka inwestycja zwraca sie w kilka miesiecy.

Dystrybucja w Polsce:
DAGMA Biuro Bezpieczenistwa [T | ul. Bazantow 4/2 | 40-668 Katowice
tel. 32793 11 00 | faks 32 793 11 90 | www.stormshield.pl | kontakt@stormshield.pl
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