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4 Technologie EMC FastCache i FastVP, wykorzystujgce
dyski SSD do zwiekszania wydajnosci macierzy

dyskowych, oraz zastosowanie Oracle ZFS Appliance
i protokotu direct NFS. Mozliwosci mechanizmow,
architektura, wdrazanie

s. 10

WYCH

D011001110(

01001100111001001011100101¢N §10111001010001011

00102,

v
(=]
o
]
o

Systemd - wiecej niz init
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Unified Threat Management to okreSlenie charakteryzujgce zapory

sieciowe integrujgce w ramach pojedynczego ,pudetka” wiele

mechanizmow chronigcych przed zagrozeniami sieciowymi, w tym IPS,
antywirus, antyspam itp. SprawdziliSmy, jakie funkcje oferuje mato

znany na polskim rynku Stormshield SN90O.

— skuteczny UTM

Marcin Jurczyk

E tormshield to stosunkowo nowa
marka rozwigzan z segmentu se-
curity, ktéra pojawila sie na rynku za-
bezpieczen sieciowych w 2014 roku.
O ile sama marka nie zdazyla jeszcze
przebic sie do swiadomosci wielu uzyt-
kownikéw, o tyle cate zaplecze stojace
za rozwigzaniem jest juz dobrze znane.
Mamy bowiem do czynienia z konty-
nuacjg doskonale znanych produktow,
wystepujacych  dotychczas pod na-
zwa Netasq. Skad wiec zmiana nazwy
i wprowadzenie na rynek nowej marki?
Historia francuskiej firmy Netasq siega
1998 roku, a profil dzialalnosci od sa-
mego poczatku dotyczyl zabezpieczen
sieciowych w postaci zintegrowanych
zapor sieciowych. W 2012 roku firma
stala sie czeScig grupy EADS (Euro-
pean Aeronautic Defence and Space
Company), znanej obecnie jako gru-
pa Airbus (powszechnie rozpozna-
walny koncern lotniczo-zbrojeniowy).

W 2014 roku Airbus potaczyt sie z fir-
ma Arkoon Network Security, w efekcie
czego powstala wlagnie marka Storm-
shield Network Security. Co wazne,
klienci majacy juz do$wiadczenie z pro-
duktami Netasq nie maja sie czego
obawia¢ — nowa seria urzadzen Storm-
shield to naturalna kontynuacja dobrze
znanych rozwigzan Netasq, a kazda
kolejna wersja oprogramowania syste-
mowego to ewolucja przetestowanych
przez tysigce uzytkownikéw wydan.

> SPRZET | WYDAJNOSC

Produkty Stormshield to rozwigzania
klasy UTM zaprojektowane z mysla
o zr6znicowanej grupie odbior-
c6w. Dostepne modele zosta-

ty sklasyfikowane ze wzgledu

na wielko$¢ biznesu i liczbe kom-
puteréw dziatajacych w chronionej
sieci. Najmniejsze rozwigzania de-
dykowane sg dla sieci obstugujacych
od 10 do maksymalnie 70 komputeréw
(modele: SN150/200/300). Kolejny
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Stormshield SN9S0O

przedzial to rozwigzania dla sieci $red-
nich i duzych organizacji — mogg za-
bezpieczaé¢ od 71 do 500 stacji robo-
czych (modele: SN500/700/900/910).
W portfolio znajduja sie rowniez UTM-y
dla klientéw korporacyjnych i data cen-
ter, mogace obstuzy¢ do 15 tys. kompu-
teréw (SN2000/3000/6000). Ponadto
Stormshield wystepuje rowniez w for-
mie maszyny wirtualne;.

Duza zaleta
Stormshield SNS00
jest dostosowanie

rozwigzania do polskich
realiow, zarowno pod wzgle-
dem polonizacji interfejsu
i dokumentacji, jak tez
stworzenia dedykowa-
nego zestawu kate-
gorii filtra URL.
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Stormshield SNS00
Specyfikacja

Maksymalna liczba chronionych stacji
roboczych: 500

Przepustowosc firewalla: 4 Gbps

Przepustowost firewalla+1PS
(ramka 1518-bajtow): 3 Gbps

Przepustowos¢ firewall + IPS
(pliki HTTP 1MB): 1,4 Gps

Przepustowosc firewall + IPS + AV: 300 Mbps
Przepustowosc IPSec \/PN: 800 Mbps

Liczba tuneli IPSec VPN: 1000

Liczba tuneli SSL VPN: 100

Maksymalna liczba sesji: 1 200 000

Liczba nowych sesji/sekunde: 25 000
Liczba VLAN-6w: 512

Liczba interfejsow: 12 100/1000 Mbps
(+2 opcjonalne 1 Gbps fiber)

Urzadzenie z najtansza roczng opcja
serwisowa: 6340 euro

Urzadzenie z roczng opcja serwisowa
Premium: 7400 euro

Audyt podatnosci: 770 eur

Silnik Kaspersky Antivirus: 770 euro
Obstuga kart SD: 150 euro

Rozszerzony filtr URL: 820 euro

Na potrzeby testéw udostepniono
nam platforme SN-900, a wiec wydaj-
ne rozwigzanie moggce filtrowac ruch
sieciowy w $rednich i duzych przed-
siebiorstwach. Producent okresla
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Podglad zdarzen to jeden z najwazniejszych elementow kazdego firewalla.

maksymalny poziom wydajnego fil-
trowania na poziomie 500 urzadzen
w chronionej sieci. Przepustowo$é
samego firewalla to 4 Gbps okre§lane
dla ruchu UDP 1518 bajtéw. Dotacze-
nie IPS-a wiaze sie ze zmniejszeniem
wydajnosci do 3 Gbps dla takiej samej
charakterystyki sieciowej. Dla plikéw
HTTP o rozmiarze 1 MB przepusto-
wo$¢ spada do 1,4 Gbps. Najwiekszy
wplyw na spadek wydajnosci filtrowa-
nia ma skaner antywirusowy — catko-
wita wydajno$¢ po dotaczeniu modu-
tu AV to 300 Mbps. UTM jest w stanie
obstuzy¢ do 1,2 mln réwnoleglych
polaczen oraz do 25 tys. nowych po-
taczen na sekunde. Z kolei wydajnosé
dla ruchu szyfrowanego IPSec VPN
(AES128/SHA1) ksztaltuje sie na po-
ziomie 800 Mbps (przepustowosé
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Panel kontrolny umozliwia podglad najwazniejszych zdarzef oraz ustawief
konfiguracyjnych UTM-a. Jego wyglad mozna zmieniac i personalizowac.
]
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oraz 1000 réwnoleglych tuneli VPN
(100 tuneli dla SSL. VPN). Rozwigza-
nie pozwala rowniez na konfiguracje
w trybie klastra wysokiej dostepno$ci
active-passive.

Za komunikacje ze $wiatem ze-
wnetrznym odpowiada 12 interfejséw
miedzianych 1 Gbps oraz opcjonal-
ne dwa porty $wiattowodowe SFP o tej
samej przepustowos$ci. Producent
nie zdecydowal sie na wydzielenie
dedykowanego portu do zarzadzania
out-of-band. Urzadzenie zamknie-
to w obudowe o wysokosci 1U. Do-
kumentacja techniczna nie okre§la
specyfikacji CPU czy ilos$ci pamieci
operacyjnej.  Producent  wspomi-
na jedynie o pelnej obstudze wielo-
rdzeniowego przetwarzania danych.
Pamie¢ wewnetrzna SN900 to dysk
twardy o pojemnosci 120 GB oraz
opcjonalnie — karta pamieci SD (wy-
maga dodatkowej licencji). Na przed-
niej $cianie urzadzenia, poza porta-
mi sieciowymi, znajduja sie: przycisk
wlacznika, diody informujace o statu-
sie zasilania i pracy urzadzenia, slot
na karty SD, a takze porty umozli-
wiajace podpiecie klawiatury i mo-
nitora (PS2, USB i VGA) oraz port
szeregowy. Za posrednictwem zlgcza
USB mozna réwniez zaktualizowaé
urzadzenie, zapisaé plik konfiguracyj-
ny i podlaczy¢é modem. Na przednim
panelu znajduje sie rowniez przycisk
przywracania konfiguracji do usta-
wien fabrycznych.

www.it-professional.pl




W SN900 zamontowano wbudo-
wany zasilacz, ktérego gniazdo znaj-
duje sie z tylu obudowy. Znalez¢é tam
mozna réwniez dwa dodatkowe por-
ty USB (funkcjonalnoéé analogiczna
do portu na przednim panelu) oraz wy-
loty dwoch wentylatorow. W zestawie
znajdziemy tez uchwyty ulatwiajace
montaz w szafie oraz zestaw kabli.

> FUNKCJE BEZPIECZENSTWA
Sitg rozwigzan Netasq, a teraz réwniez
Stormshield, jest integracja funkcjo-
nalno$ci tradycyjnej zapory ogniowej
z systemem IPS na poziomie jadra
systemu operacyjnego. Technologia ta
nosi nazwe ASQ — Active Security Qua-
lification, a system operacyjny — Ne-
tasq Secured BSD (NS-BSD). Dzieki
takiemu podej$ciu  wyeliminowano
potrzebe wielokrotnego przetwarzania
tego samego ruchu sieciowego przez
wiele modutéw, przez co skrécono czas
filtrowania ruchu i poprawiono ogdl-
ng wydajnos¢ systemu. Ruch sieciowy
mozna filtrowaé, wykorzystujac trzy po-
lityki: klasyczny firewall, modut IPS lub
modul IDS. Ostatnia opcja jest szcze-
gélnie przydatna na etapie wdrazania
rozwigzania Stormshield w dziatajacej
sieci. Automatyczna detekcja pozwala
scharakteryzowac profil sieciowy, a na-
stepnie zdefiniowac polityke filtrowania
odpowiadajaca specyfice konkretnego
srodowiska sieciowego.

Naturalnym rozszerzeniem IPS jest
mechanizm glebokiej inspekcji pa-
kietéw, pozwalajacy rozpoznaé rodzaj
aplikacji sieciowej przechodzacej przez
UTM. Dzieki temu administrator ma
mozliwos¢ filtrowania ruchu na podsta-
wie ustawien dla konkretnych aplikacji,
co pozwala w precyzyjny sposéb kontro-
lowa¢ dostep do internetu. Testowane
urzadzenie jest w stanie zidentyfikowac
prawie 400 réznego rodzaju aplikacji
sieciowych z ponad 1400 predefinio-
wanych schematow (wzorcow alertow)
dostepnych w formie sygnatur kontek-
stowych. Filtrowanie poszczegdlnych
elementéw Facebooka czy aplikacji
P2P do wymiany danych to najpopu-
larniejsze scenariusze dostepne dzieki

www.it-professional.pl

rozpoznawaniu aplikacji na podstawie
glebokiej inspekcji pakietow. Inng ce-
chg systemu IPS dzialajacego na urza-
dzeniach Stormshield jest selektywne
blokowanie zlosliwego kodu wywoly-
wanej strony WWW — w odrdéznieniu
od standardowej akcji blokowania ta-
kiej witryny UTM jest w stanie wyizo-
lowa¢ szkodliwg czes¢ kodu, przepusz-
czajac jedynie niegroZzng cze$é¢ zadania
do przegladarki uzytkownika.
Stormshield, poza klasyczng zapora
ogniowg oraz IPS-em oferuje réwniez
caly zestaw funkcji zwiekszajacych
poziom bezpieczenstwa sieci. Na uwa-
ge zastuguje pasywny skaner wnetrza
sieci, umozliwiajacy zidentyfikowanie
luk i podatnos$ci oprogramowania zain-
stalowanego na komputerach w chro-
nionej sieci. Urzadzenie potrafi ziden-
tyfikowa¢ oprogramowanie Zrédlowe
na podstawie ruchu generowanego

) STORMSHIELD REAL-TIME MONITOR 2.1
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podzielong na kategorie baze adresow
URL. Na uwage zastuguje jednak ze-
staw filtrow specyficznych dla profilu
polskiego uzytkownika, przygotowany
przez polskiego dystrybutora — 53 ka-
tegorie adreséw HTTP oraz HTTPS,
a takze mozliwo$¢ zglaszania nowych
adresow z gwarantowanym czasem do-
dania wpisu do bazy w ciggu jednego
dnia roboczego. Opcjonalnie dostep-
ny jest réwniez bardziej rozbudowany
URL filtering wykorzystujacy techno-
logie chmurowe (przeszukiwanie bazy
URL poza urzgdzeniem). Platna opcja
dotyczy ponad 100 mln adreséw URL
podzielonych na 65 kategorii tema-
tycznych. To duzo.

Wéréd mechanizméw bezpieczen-
stwa nie moglo réwniez zabrakngé
funkcji skanera antywirusowego oraz
antyspamowego. Ochrona przeciwwi-
rusowa realizowana jest z uzyciem jed-
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Real-time Monitor to dodatkowa konsola umozliwiajgca szybki podglad dziatania UTM-a.
.

przez aplikacje, a nastepnie wskazac
ewentualne podatnos$ci z nim zwigzane
i zasugerowac aktualizacje oprogramo-
wania podatnego na ataki. Cze$¢ pro-
ducentéw rozwigzan UTM oferuje po-
dobng funkcjonalnos$¢, jednak realizuje
to za posrednictwem aplikacji agenta,
dedykowanej dla konkretnej wersji sys-
temu operacyjnego hosta.

Mozliwosci  filtrowania  dostepu
do potencjalnie niepozadanych zaso-
béw internetu rozszerza funkcja filtra

URL. Domyslnie producent udostepnia

nego z dwoch dostepnych silnikow AV
— ClamAV lub Kaspersky. Jak tatwo sie
domyslié, w standardowym pakiecie
dostepny jest silnik ClamAV. Rozwigza-
nie Kaspersky Lab wymaga dokupienia
licencji lub wyzszego pakietu serwiso-
wego Premium — wybor zalezy od uzyt-
kownika. Silnik antywirusowy moz-
na uruchomié¢ dla wybranego ruchu,
w tym protokotéw HTTE SMTP, POP3
i FTP. Zaimplementowanie proxy SSL
pozwala takze na skanowanie ruchu
szyfrowanego.
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Obiekt to podstawowy element utatwiajacy konfiguracje UTM-6w Stormshield.
-

W obszarze zabezpieczenia przeciw-
ko niechcianym wiadomos$ciom e-mail
Stormshield oferuje kilka mechani-
zm6w obronnych, w tym powszechne
czarne i biate listy oraz synchronizacje
z najpopularniejszymi serwerami re-
putacyjnymi RBL (Realtime Blackhole
List). Ponadto dostepny jest mecha-
nizm analizy heurystycznej, potrafiacy
rozpoznawaé¢ niechciang korespon-
dencje miedzy innymi na podstawie
analizy semantycznej, analizy kodu
HTML i typu wiadomosci delivery fa-
ilure notification.

SN900 jako typowy UTM pozwala
ré6wniez na terminowanie polaczen
VPN. Do wyboru mamy trzy protoko-
ty: IPSec, SSL lub PPTP. Szyfrowanie
[PSec wspierane jest sprzetowo za

PODSUMOWANIE

n Netasqg. Zgodnie z o
mozliwos

kiwaniami nowe urzg
w porownaniu z dobrze znanymi na rynku r

pomoca dedykowanego uktadu ASIC.
W zaleznos$ci od potrzeb mozliwe jest
tez zestawienie tuneli site-to-site lub
client-to-site, za posrednictwem dedy-
kowanej aplikacji klienta VPN.

> UStUGI DODATKOWE

SN900 to nie tylko zintegrowana za-
Urzadzenie oferuje
rowniez szereg funkcji dodatkowych,

pora sieciowa.

rozszerzajacych mozliwosci standar-
dowego firewalla. Na uwage zastuguja
chociazby opcje konfiguracji routin-
gu. Trasowanie mozna zrealizowacd
na kilka sposobow, z routingiem sta-
tycznym na czele, poprzez trasowa-
nie na podstawie zasad (adres 7ré-
dlowy, docelowy, port, uzytkownik),
a na routingu dynamicznym (modut
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zaniami klasy UTM

francuskiego producenta. Testowany model SNS0O jest urzadzeniem o wydajnosci

wystarcz

zaletg jest dostosowanie

kategorii filtra URL. Cena
uwage mozliwosci zabez

enia nie nalezy do najni
lia styku sieci oraz szereg oferowanych funkgji do-

acej do zabezpieczenia catkiem sporej sieci. Oferowane mechanizmy

Igzania do polskich realiow, zarowno pod wzgled
polonizacji interfejsu i dokumentagji, jak tez stworzenia dedykowanego zestawu

h, jednak biorac pod

datkowych, warto powaznie rozwazy¢ zakup produktow marki Stormshield.
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Bird) konczac (RIE BGP OSPF).
W najnowszej wersji oprogramowania

systemowego konfiguracja routingu
dynamicznego zostala réwniez udo-
stepniona w konsoli webGUI (do-
tychczas konfiguracja zaawansowa-
nego routingu wymagala zalogowania
do CLI). Mozliwe jest rowniez skonfi-
gurowanie load balancingu dla wielu
dostawcow ISP wedlug adreséw 7ré-
dtowych lub potaczenia.

Stormshield  pozwala  réwniez
na ksztaltowanie pasma (QoS). Decy-
zje o zapewnieniu odpowiedniej prze-
pustowosci czy ograniczeniu zasobow
mogg by¢ podejmowane na poziomie
pojedynczych regul zapory sieciowej.
Reglamentowanie dostepu do interne-
tu mozna réwniez definiowa¢ na pod-
stawie ram czasowych. Odpowiednie
profile filtrowania moga obwigzywad
w standardowych godzinach pracy,
a inne w porze ograniczonej aktywno-
$ci. Integracja z bazami LDAP umozli-
wia definiowanie polityk dla grup lub
pojedynczych uzytkownikow.

> ZARZADZANIE | MONITORING
Uruchomienie i konfiguracja SN900
podobnie jak pozostalych UTM-6w
Stormshield moze odbywac sie na dwa
sposoby — z wykorzystaniem interfej-
su WebGUI lub za posrednictwem
CLI. Dodatkowo na plycie DVD do-
starczonej wraz z urzgdzeniem znaj-
duje sie pakiet Administration Suite,
zawierajacy aplikacje do konfiguracji
urzadzenia, monitoringu w czasie
rzeczywistym oraz przegladania logéw
UTM-a (sa to odpowiednio pakiety:
Global Administration, Realtime Mo-
nitor oraz Event Reporter, ktérego pel-
na wersja wymaga zakupu dodatkowej
licencji). Podstawowym interfejsem
konfiguracyjnym jest jednak GUI do-
stepne z poziomu przegladarki inter-
netowej (oficjalnie wspierane sg Inter-
net Explorer 7 i nowsze oraz Firefox
od wersji 3.6). Podczas pierwszego
podiaczenia do UTM-a nalezy pamie-
ta¢ o wyborze odpowiedniego portu.
Domy$lnie pierwszy port skonfigu-
rowany jest jako interfejs typu OUT
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12 portow miedzianych i 2 Swiattowodowe — wszystkie w petni konfigurowalne.
.

nalezgcy do strefy niezaufanej, przez
co nie jest mozliwe uzyskanie do-
stepu do urzadzenia. Po pierwszym
zalogowaniu do urzadzenia (stan-
dardowo https://10.0.0.254) nalezy
przeprowadzi¢ wstepng konfiguracje
urzadzenia wraz z aktywacjg pakietu
serwisowego. W przegladarce wyswie-
tlony zostanie Panel kontrolny, beda-
cy zbiorem widzetéw wyswietlajacych
informacje na temat pracy gtéwnych
moduléw firewalla. 7 lewej strony
okna znajdziemy menu funkcjonalne
UTM-a, zawierajace wszystkie opcje
konfiguracyjne z podzialem na bloki
funkcyjne, takie jak: Ustawienia sys-
temowe, Konfiguracja sieci, Polityki
ochrony i Kontrola aplikacji. W zalez-
nosci od wybranej sekcji wySwietlone
zostaje rozwijane podmenu, zawie-
rajace wszystkie dostepne moduly
konfiguracyjne. Wybér interesujacej
nas opcji skutkuje wySwietleniem
widoku konfiguracji w centralnej
czesci przegladarki. Na gornej belce
znajdujg sie ikony menu odpowiada-
jacego za konfiguracje samego Srodo-
wiska WebGUI, odwotanie do pomo-
cy kontekstowej i link pozwalajacy
na wywolanie raportéw aktywnos$ci
(Activity Reports to wbudowana prze-
gladarka zdarzen logowanych przez
UTM-a, dostepna w formie dodat-
kowej zaktadki w IE lub Firefoksie).
Generalnie $rodowisko graficzne do-
stepne z poziomu WWW jest przej-
rzyste i intuicyjne. Na szczegélng
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uwage zasluguje Swietna polonizacja
— w odr6znieniu od wiekszosci tego
typu produktéw dostepnych na rynku
w przypadku Stormshielda bez obaw
mozna korzysta¢ z polskiego tluma-
czenia. Nazwy wszystkich opcji zo-
staly przettumaczone w przemyslany
sposob, dzieki czemu nie trzeba sie
zastanawiaé, co autor tlumaczenia
mial na mys$li. Polski dystrybutor
udostepnia réwniez wlasng wersje
podrecznika uzytkownika, w ktorej
W przystepny sposob opisano poszcze-
gblne kroki konfiguracyjne (w od-
réznieniu od oryginalnego manuala,
w ktérym omawiane sg poszczegélne
funkcjonalnosci UTM-a).

Sama konfiguracja poszczegdlnych
moduléw to proces, ktory nie powi-
nien przysporzy¢ trudno$ci nawet
poczatkujacym uzytkownikom. Wiek-
szo§¢ elementéw mozna zdefiniowad
intuicyjnie bez zagladania do jakiej-
kolwiek dokumentacji. Wspomniane
wcze$niej darmowe oprogramowa-
nie uzupelnia podstawowa funkcjo-
nalno§¢ UTM-a. Realtime Monitor
to typowe narzedzie do monitoro-
wania szczegdéléow pracy urzadzenia
i stanu zabezpieczenia sieci w czasie
rzeczywistym. Mozliwy jest tu pod-
glad praktycznie wszystkich elemen-
téow, a szczegdlny nacisk potozono
na alarmy sieciowe. Event Reporter
umozliwia przeglad historycznych
danych zapisywanych w formie lo-
gow na lokalnym dysku urzadzenia.

TESTY

Zebrane informacje kategoryzowane
sg w formie raportéw aktywnosci dla
poszczegblnych blokéw funkcjonal-
nych UTM-a.

Bardziej wymagajacy uzytkownicy
moga siegnaé po oprogramowanie Vir-
tual Log Appliance, dostarczane przez
producenta w formie maszyny wirtual-
nej w formacie ova. Poza standardowa
funkcja kolektora zdarzen (wykorzystu-
je syslog) NGVirtual Log Appliance ofe-
ruje rozbudowane widoki (podzielone
na kategorie) oraz mozliwos¢ §ledze-
nia wskaznikow bezpieczenstwa sieci.
Wirtualna maszyna bazuje na syste-
mie Ubuntu. Za graficzno-analityczna
cze$¢ odpowiada pakiet elasticsearch
+ kibana.

Autor jest architektem w miedzynarodowe)
firmie z branzy IT. Zajmuje sie infrastrukturg

sieciowo-serwerowa, wirtualizacjg
infrastruktury i pamiecig masowa.
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Stormshield SN90O

Zalety

© :wietnie spolszczony, intuicyjny
interfejs WebGUI

© wysoka wydajnost
© obstuga BGP i OSPF

© rozbudowane narzedzia do monitoringu

[+ pasywny skaner zagrozen

© stosunek cena/jakosc
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