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STORMSHIELD

CENTRALNE ZARZADZANIE STORMSHIELD
STORMSHIELD MANAGEMENT CENTER

Stormshield Management Center pozwala na:
e centralng konfiguracje reguty firewalli, NAT oraz tuneli VPN,
e centralne tworzenie listy obiektow,
e monitorowanie urzagdzern STORMSHIELD oraz NETASQ US,
e zdalny dostep do urzadzen,
e zdalna konfiguracje na urzadzeniach STORMSHIELD w sieci,

e uruchamianie komend bezposrednio na urzgdzeniach z poziomu konsoli.

STORMSHIELD Management Center oferuje ten sam interfejs uzytkownika co urzagdzenia STORMSHIELD, dzigki
czemu administracja jest tatwa i nie wymaga dodatkowych szkolen. Administrator moze uzyskac bezposredni
dostep do urzadzen bez koniecznosci konfigurowania dostepu z zewnatrz, czy tworzenia dedykowanego

pofaczenia VPN.

Wyeliminowanie powtarzalnych zadan

Centralne zarzadzanie STORMSHIELD umozliwia tworzenie bezpiecznych potgczers VPN pomiedzy setkami
urzadzen w zaledwie kilka minut. Administrator definiuje reguty tylko raz, a nastepnie wysytac je do wszystkich
urzadzen. W ten sposdb eliminowana jest koniecznos¢ konfiguracja regut filtrowania lub tworzenia tuneli VPN
wiele razy, na kilku urzadzeniach. Pozwala to zminimalizowa¢ prawdopodobienstwo wystgpienia btedow w

konfiguracji zabezpieczen poszczegdlnych urzadzen.

Bezpieczne zarzadzanie urzgdzeniami STORMSHIELD

Jakosc¢ i bezpieczenstwo komunikacji ze zdalnymi urzgdzeniami majg fundamentalne znaczenie w centralnym
zarzadzaniu. Wiasnie dlatego STORMSHIELD Management Center wykorzystuje do komunikacji z urzadzeniami
nie tylko bezpieczny protokot SSL, ale réwniez uwierzytelnianie oparte na certyfikatach. Dzieki wykorzystaniu

bezpiecznego kanatu komunikacji, wprowadzane zmiany w konfiguracji urzgdzen nie muszg by¢ kazdorazowo

autoryzowane.

Dystrybucja rozwiazarh STORMSHIELD w Polsce:
DAGMA Biuro Bezpieczenistwa IT | ul. Bazantdw 4/2 | 40-668 Katowice
tel. 32 793 11 00 | faks 32 793 11 90 | www.stormshield.pl




STORMSHIELD

Zalety Stormshield Management Center

e Oszczednos$c czasu przy zmudnych, rutynowych czynnosciach konfiguracji urzadzen.

e Zdalne konfigurowanie regut firewalli, NAT oraz tuneli VPN dla urzagdzern STORMSHIELD.
e Centralna konfiguracja reguty firewalli, NAT oraz tuneli VPN.

e Bezpieczne zarzgdzanie.

e Niskie koszty instalacji i utrzymania catego srodowiska.

Bezpieczna komunikacja Scentralizowana konfiguracja
. Protokdt SSL. e  Globalna baza obiektow.
. Uwierzytelnianie centralnego zarzadzania i urzadzen o Import z plikéw CSV.
STORMSHIELD za pomocg certyfikatow. . Tunele VPN (dostepne od firmaware’u 3.0).

o Uwierzytelnianie za pomoca hasta lub

Wdrazanie konfiguracji certyfikatu X509.

¢ Szczegblowe Sledzenie zmian. o  Potaczenie w topologii gwiazdy i w trybie

. Automatyczne odtozenie w czasie wdrozenia na kazdy z kazdym

urzadzeniach bedacych w trybie offline. . Reguty filtrujace (dostepne od firmaware’u 3.0).

° Historia wdrozonych konfiguracji. o Indywidualne dla kazdego firewalla.

. o  Udostepniane w grupach firewalli.
Instalacja serwera SMC

. Maszyna wirtualna zgodna z VMware Virtual

Appliance.




