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Stormshield Network Security v3.0
Nowy firmware dla urzgdzen STORMSHIELD

Najnowsza wersja firmware’u dla rozwigzanhn STORMSHIELD (Stormshield Network Security v3.0)
zawiera nowe funkcjonalnosci pozwalajgce, m.in. na zarzadzanie urzgdzeniami STORMSHIELD z
poziomu przegladarki internetowej, integracje z wieloma bazami uzytkownikéw, zdalne tworzenie
tymczasowych uzytkownikéw, czy filtrowanie oparte o lokalizacje hosta.

Nowy panel administracyjny

Najnowsza wersja firmware to mozliwo$¢ petnego zarzgdzania urzadzeniem z poziomu przegladarki
internetowej. WebGUI daje mozliwosé administracji urzadzeniem, monitorowania w czasie
rzeczywistym parametrow jego pracy, takich jak obcigzenie procesora, pamieci czy interfejséw.
Dostarcza réwniez informaciji o zalogowanych uzytkownikach i aktywnych potgczeniach sieciowych. Z
panelu administracyjnego dostepne sg raporty i logi, ktére umozliwiajg bezposrednig rekonfiguracje
dotychczasowych polityk urzgdzenia.

Integracja z wieloma bazami uzytkownikéw

W Stormshield Network Security w wersji 3.0 pojawia sie opcja uwierzytelniania uzytkownikéw w wielu
bazach Active Directory i LDAP. Dzieki integracji wielu baz LDAP urzadzenia Stormshield dajg
mozliwos¢é tworzenia réznych regut i polityk dostepu dla ré6znych uzytkownikéw. Integracja z wieloma
bazami danych daje réwniez mozliwoS¢ przydzielania uprawnien administracji urzadzeniem
uzytkownikom réznych baz.

Uzytkownicy tymczasowi

Z sieci firmowej korzystajg nie tylko pracownicy, ale réwniez goscie i klienci, dlatego urzadzenia
Stormshield pozwalajg na tworzenie tymczasowych kont uzytkownikéw i polityk specjalnie dla tych
uzytkownikéw. Takie konta mogg by¢ tworzone przez gtéwnego administratora. Moze je tez utworzyé
oddelegowany do tego administrator baz uzytkownikéw.

IP geolocation — filtrowanie oparte o lokalizacje hosta

Dzieki funkcji geolokacji administrator wie nie tylko z jakimi adresami IP zrodtowymi i docelowymi
nawigzywane sg potgczenia, ale réwniez, gdzie te adresy sie znajdujg. Geoobiekty pozwalajg réwniez
na tworzenie polityk filtrowania wedtug kraju czy kontynentu, powigzanego z adresem IP potgczenia.

IP Reputation — reputacja hostéw zewnetrznych

IP Reputation to kolejna funkcja, obok geolokacji, ktéra podnosi bezpieczehstwo sieci poprzez
ograniczenie ruchu z hostami, rozpoznawanymi jako zagrozenie. Publiczne adresy IP o niskiej
reputacji (np. wezty sieci TOR, serwery rozsytajgce spam) sg przypisywane do jednej z automatycznie
aktualizowanych kategorii reputacji. Dzieki temu administrator ma mozliwo$¢ blokowania potgczen z
hostami o ztej reputacji, a tym samym unikniecia zagrozen przez nie rozsytanych.
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Dynamic Host Reputation — reputacja komputerow sieci wewnetrznej

Procesowi badania reputacji zostaty poddane réwniez komputery sieci wewnetrznych. Dzieki analizie
samych komputeréw oraz inspekcji ruchu przez nie generowanego, rozwigzanie UTM firmy
Stormshield pozwala utworzenie regut filtrowania, na podstawie ustalonej wczeéniej reputacji.
Administrator ma mozliwos¢ $ledzenia historycznych zmian reputacji komputerow wewnetrznych i
wykluczanie stacji o niskim poziomie zaufania.

Obiekty DNS (FQDN)

Najnowszy firmware wprowadza nowg kategorie obiektow DNS. Jesli nazwa domenowa
rozwigzywana jest na wiele adresow IP (np. google.com, office365.com) UTM automatycznie pobierze
wszystkie adresy i uzyje ich w polityce filirowania.

Wsparcie dla nowych wirtualizatoréw

Wraz z nowym firmware 3.0 wprowadzone zostato wsparcie dla nowych platform wirtualizacyjnych. Od
teraz wspierane sg Srodowiska Microsoft Hyper-V oraz KVM, a odpowiednie maszyny wirtualne
dostepne sg bezposrednio w Strefie Klienta (https://mystormshield.eu).

Wsparcie dla modemoéw 3G/4G

Zapewnienie ciggtego i bezpiecznego dostepu do Internetu jest kluczowym zadaniem rozwigzan UTM.
Dzieki mozliwosci podigczenia zewnetrznego modemu zadanie to staje sie szczegdlnie fatwe, a
mozliwos¢ uzycia modemdw 4G gwarantuje dodatkowo szybkos¢ takiego potgczenia.

Pozostate nowosci:

e Wsparcie dla logow w formacie IPFIX/Netflow

o Szyfrowanie komunikacji z serwerem syslog

e Analiza IPS dla protokotéw przemystowych

e Mozliwosc¢ tworzenia wtasnych sygnatur IPS

¢ Mozliwos¢ importowana/eksportowania obiektéw sieciowych
e Nowe typy logéw i raportowanie dla modutu Sandbox

Dystrybucja rozwiagzarn STORMSHIELD w Polsce:
DAGMA Biuro Bezpieczenstwa IT | ul. Bazantéw 4/2 | 40-668 Katowice
tel. 32793 11 00 | faks 32 793 11 90 | www.stormshield.pl
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