
Stormshield 
Breach Fighter 

Breach Fighter służy do ochrony przed coraz częstszymi 
atakami różnego typu. Ochrona odbywa się poprzez 
analizę nieznanych plików w wyizolowanym, wirtualnym 
środowisku. Breach Fighter wykorzystuje tzw. 
sandboxing, czyli proces wykrywania ataków oraz 
zagrożeń, realizowany poza siecią firmową, w odrębnym 
i bezpiecznym środowisku. Proces ten rozbudowuje 
skuteczność ochrony antywirusowej urządzenia, 
wspierając tradycyjną metodę detekcji złośliwych 
plików.     	  
Pomimo poprawnie skonfigurowanych mechanizmów 
bezpieczeństwa codziennie wiele firm pada ofiarą ataku 
cyberprzestępców. Breach Fighter zwiększa możliwość 
wykrywania ataków w czasie rzeczywistym dzięki 
technologii opartej na behawioralnej analizie 
zachowania uruchamianego pliku.  �  
Usługa Breach Fighter może być w łatwy sposób 
zintegrowana z już istniejącą polityką bezpieczeństwa.

OPTYMALNA OCHRONA PRZED ATAKAMI

Do swojego działania Breach Fighter wykorzystuje 
chmurę, która buduje informacje wysyłane przez 
setki tysięcy urządzeń Stormshield, rozsianych po 
całym świecie. Powstała w ten sposób sieć pozwala 

na jeszcze lepsze przeciwdziałanie aktywnie 
rozprzestrzeniającym się infekcjom – nieznane dotąd 
zagrożenie, wykryte przez jedno urządzenie z aktywną 
opcją Breach Fighter, jest błyskawicznie komunikowane 
wszystkim pozostałym urządzeniom z włączoną opcją. 
Dzięki temu, posiadając aktywną opcję Breach Fighter, 
zyskujesz ochronę niemal w tym samym momencie,  
w którym Twojej sieci zacznie zagrażać nowy atak.

Usługa Breach Fighter wykorzystuje do swojego działania 
zaufane europejskie centra danych, spełniające surowe 
wymogi prawne dotyczące bezpieczeństwa danych.

ZGODNOŚĆ Z PRZEPISAMI UE

OCHRONA WIELOWARSTWOWA

Breach Fighter łączy w sobie skuteczność skanera 
antywirusowego firmy Kaspersky z unikatowym  
i opatentowanym mechanizmem Intrusion Prevention 
System, dostarczanym przez firmę Stormshield. 
Połączenie tych dwóch technologii, uzupełnionych 
o wyniki analiz zagrożeń, realizowanych przez 
Zespół Bezpieczeństwa Stormshield daje dostęp 
do wyjątkowo rozbudowanej i skutecznej ochrony.  
Dzięki Breach Fighter możesz przeciwdziałać 
zagrożeniom ukierunkowanym oraz minimalizować 
ryzyko skutecznego ataku złośliwego oprogramowania 
np. ransomware. 
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SANDBOXING BAZUJĄCY NA CHMURZE
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