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STORMSHIELD

Prace informatyka rozpoczgt

w krakowskiej firmie wdrazajqcej
oraz integrujqcej systemy
informatyczne, a od 2000 roku
odpowiada m.in. za bezpieczeristwo

informatyczne firmy Instal Krakow S.A.
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SUCCESS STORY
INSTAL KRAKOW S.A.

Do supportu dzwonie tylko wtedy,
gdy czegos zapomne.

Budowa skomplikowanych instalacji technologicznych dla energetyki, oczyszczalni
$ciekéw m. in. w Krakowie, Zywcu, Raciborzu, Czestochowie, stacji uzdatniania wody

w Goczatkowicach, Starym Saczu, Tarnobrzegu, to tylko nieliczne dokonania na bogatej
liscie realizacji Instal Krakéw S.A. Firma dziatajaca w branzy budowlano-montazowej
oraz deweloperskiej i zajmujaca sie produkcja przemystowa, od 2007 roku chroni swoja
siec¢ rozwigzaniami STORMSHIELD (wczesniej Netasq). O kilkunastu latach spokoju

w dziale IT opowiada informatyk Jan Plebankiewicz.

KILKANASCIE LAT SPOKOJU

- W 2007 roku software'owy firewall, z ktérego dotychczas korzystalismy, przestat spetnia¢ nasze
wymagania. Zbiegto sie to z planowang modernizacja déwczesnych tagcz DSL 3x2MB na wieksze
przepustowosci i potrzebg rownowazenia obcigzenia. Szukalismy uniwersalnej zapory sprzetowej
all-inclusive, czyli zawierajacej rownoczesnie funkcje load balancingu, raportowania i kontroli
uzytkownikéw. Padto na rozwigzanie klasy UTM, ale poniewaz w wiekszosci urzadzer za modut
raportujacy trzeba byto doptaci¢, wybor szybko zawezit sie do jednego producenta. Tak do Instal
Krakéw trafit nasz pierwszy NETASQ — model F200. Od tamtego czasu nie mielismy probleméw

7 bezpieczeristwem i obcigzeniem sieci, a siegajgc po nowsze wersje rozwigzania — obecnie
korzystamy z modelu SN710 — utwierdzalismy sie w przekonaniu, ze wybdr byt stuszny.

PELEN GARNITUR

- Chociaz STORMSHIELD juz w wersji out-of-the-box gwarantuje wysoki poziom ochrony, to
dokupujac komercyjny antywirus jeszcze jg wzmocnilismy. Zdecydowalismy sie tez na opcje Next
Business Day, czyli wymiane niesprawnego urzadzenia na nowy egzemplarz w kolejnym dniu
roboczym. W naszym przypadku to koniecznos¢, bo prowadzac réwnolegle kilkadziesigt buddw
rocznie w catej Polsce, jak réwniez wykonujac ustugi na terenie Niemiec, nie mozemy sobie
pozwoli¢ na zaden przestdj. Oczywiscie przy takiej skali dziatania facza czasem zwalniaja, ale ja
mam wtedy pewnos¢, ze winne sg czynniki zewnetrzne, a nie np. trudnosci komunikacyjne
spowodowane awarig naszej sieci. Obecnie mamy w niej 4 serwery i blisko 200 uzytkownikow

w zaleznosci od tego, ilu inzynierow budowy taczy sie w danej chwili z siedzibg za pomoca
Captive Portalu dostepnego w STORMSHIELD.



SUCCESS STORY INSTAL KRAKOW S.A.

DODATKOWY PRACOWNIK IT

- Obok przejrzystego interfejsu, najwieksza zaleta STORMSHIELD jest dla mnie Audyt Podatnosci,
czyli pasywny skaner wnetrza sieci. Narzedzie wykrywa luki bezpieczenstwa na wszystkich
komputerach, zgtaszajac m.in. procesy obnizajace wydajnosc tgcza i programy mogace stanowic
potencjalne Zrédto zagrozenia. Przy tylu uzytkownikach kontrola aktualnosci samych przegladarek,
klientéw pocztowych i systemdw operacyjnych to juz praca na pot etatu. Audyt Podatnosci
wykonuje ja automatycznie, weryfikujac wszystkie programy na stacjach roboczych, a w przypadku
wykrycia podatnosci, sugerujac mi droge rozwigzania problemu. Nasz dziat IT jest niewielki, wiec
moge powiedzie¢, ze narzedzie de facto zastepuje mi dodatkowego pracownika. Trudno sie dziwic,
ze Zarzad nie ma oporéw przed odswiezaniem subskrypcji Audytu.

PO PROSTU DZIALA

- Jeszcze stowo o wsparciu technicznym, bez ktérego trudno oceniac jakiekolwiek rozwigzanie
bezpieczenstwa IT. Niedawno korzystalismy z supportu Dagmy — dystrybutora rozwigzan
STORMSHIELD - podnoszac firmware do nowszej wersji. \W trakcie migracji inzynier wsparcia
pomdgt nam wyczysci¢ zapore z nieaktualnych regut i zoptymalizowat jej dziatanie pod katem
obecnych polityk bezpieczeristwa w Instalu. Spotkanie byto cenne o tyle, ze z supportem
kontaktuje sie rzadko, wiasciwie tylko gdy zapomne dziatania jakiejs funkcji w STORMSHIELD.
Szczerze przyznam, ze to sie czasem zdarza, bo nie konfiguruje urzgdzenia zbyt czesto. Nie musze,
bo STORMSHIELD od wielu lat robi doktadnie to, czego od niego oczekujemy — po prostu dziata.
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O FIRMIE STORMSHIELD

=SzukalisSmy uniwersalnej
zapory sprzetowej all-inclusive,
czyli zawierajqcej réwnoczesnie
funkcje load balancingu, rapor-
towania i kontroli uzytkownikdw.
Padfo na rozwigzanie klasy UTM,
ale poniewaz w wiekszosci
urzqdzen za modut raportujgcy
trzeba byto doptacic, wybdr
szybko zawezit sie do jednego
producenta. Tak do Instal Krakéw
trafit STORMSHIELD.
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Firma STORMSHIELD (wczesniej NETASQ) istnieje od 1998 roku i od kilku lat jest cztonkiem Airbus Group (dawniej European
Aeronautic Defence and Space Company - EADS) — koncernu lotniczo-zbrojeniowego. W 2014 roku, wtedy jeszcze firma NETASQ,
potaczyta sie z firma Arkoon. Produkty NETASQ UTM (Unifed Threat Management) bardzo szybko podbity rynek europejski, dzieki
zastosowaniu unikatowej architektury ASQ (Active Security Qualification), analizujgcej przesytane pakiety na poziomie jadra systemu
operacyjnego. Dzieki temu produkty STORMSHIELD od lat styng z wysokiej wydajnosci i skutecznej ochrony. Innowacyjne podejscie

sprawito réwniez, ze obecny w rozwigzaniach tego producenta system IPS nie tylko blokuje niebezpieczny ruch, ale réwniez usuwa

szkodliwg zawartosc z kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW.

Dystrybucja STORMSHIELD w Polsce: DAGMA Biuro Bezpieczenstwa IT | ul. Bazantow 4/2 | 40-668 Katowice

tel. 32259 11 00 | handel@dagma.pl | www.stormshield.pl



